Czyli jak, co | czemu?

Cyberbezpieczenstwo




Zanim przejdziemy do
prezentacji,
przypomnijmy sobie
podstawowe zasady
netykiety.

Szanuj Innych

Sprzeciwiaj sie hejtowi
Uzywaj poprawnego jezyka
Stop Wulgaryzmom

Nie naduzywaj Caps Lock'al!
Emotki: uzywaj z rozwaga!
Dbaj o prywatnosc¢!

Postuj Odpowiedzialnie

Trollowanie nie jest ok!




Anna Jaka gruba

. Lubie to! - Odpowiedz - Wiadomos$é - @ 6 - 19 marca o 19:46
Hejt — mowa
- SN A Ukryj 40 odpowiedzi
NieNawliscCl.

nna Moja mama po 40 i tréjce dzieci wyglada o nieb
piej. Tej widac nie chce sie ruszy¢ dupska z domu bo przeciez
e konczy na urodzeniu géwniecia.

Zacznijmy od czegos, co zdarza sie lbig to! - Odpowiedz - Wiadomos$¢ - @ 1 - 19 marca o 21:34
czesto - hejt.

W duzym skrécie: Hejt to obrazanie ludzi na Baitowanie madek prawda takie pigkne @

w internecie w jakikolwiek sposéb. Jezeli  igtosniej szczekajq te najbardziej zakompleksione & &2
mamy jakas krytyke na temat, co ibie to! - Odpowiedz - Wiadomo$¢ - 19 marca o 21:48

widzimy, nie ponizajmy sie do stéw typu
"idiota" "kretyn" etc. Zamiast tego,

powiedzmy co robi Zle (albo co nam sie Anna “Nie, ttusta locha po prostu
' dob | Sb. " . . 'y, -
nie podoba)w normainy sposo Lubie to! - Odpowiedz - Wiadomo$é - 17 min

Zdjecie: Styler.pl



= . ki e le sie boj
tancuszki oraz Sk s e
jesli tego nie 2robisz ta

d Z iW n e dziewczyna przyjdzie do ciebie

o0 24h
2 nozem i cie 2abije!

Wi a d O m O é C i Jedna dziewczynka to

2ighorowata i dzieh péznie)
zmarta, h

Zacznijmy od fancuszkéw - wiekszos¢ z
nich wyglada tak, jak na obrazku.
Oczywiscie, nie ma sie czego bac.

Jezeli dostaliscie takg wiadomosé ktora
wyglada jak ta na obrazku (druga o
wiadomosé) zignoruijcie lub jg usuncie.

Jest to wirus ktéry wysle podobne

wiadomosc do WSZyStkI ch twoich Hej Krystian, wejdziesz tutaj przepis-sukcesu.eu i zagtosujesz na mnie? Jestes w
znaJomych. ) stanie mi pomoc? Od razu dziekuje! @ @

19:13



OszusSci internetowi

W internecie, nie kazdy jest tym, za kogo sie
podaje. Nawet jezeli wysle ci dokumenty do
sprawdzenia. Wielu oszustéw wykorzystuje
konta na tak zwanego "stupa". Jezeli nie
znasz sklepu, z ktérego kupujesz, wycofaj sie
z transakcji. Najlepiej kupowad w sklepach
takich jak allegro.



;--have | been pwned?

Check if your email address is in a data breach

emall address

Wycieki informacji

Zdjecie:
haveibeenpwned.com -
strona do sprawdzania,
czy twoje dane zostaty
skradzione

Wyciek danych (tak zwany "leak") to jak sama
nazwa mowi - wyciek naszych danych
logowania do sieci. Niestety nie mamy na to
wptywu - warto jednak pamietac zeby tworzy¢
konta z innymi hastami (kazde konto ma inne
hasto) oraz zeby tworzy¢ konta na stronach,
ktdre maja https:// na samym poczatku. Wtedy
wiemy, ze wszystko co przesytamy do serwera
jest szyfrowane.


https://

Wirusy: Spyware |
Adware.

Spyware i Adware sg bardzo do siebie podobne.
Spyware jest to program, ktéry sledzi wszystkie
rzeczy, ktore robimy na komputerze.

Adware to wirus, ktéry zasypuje nasz pulpit
réznymi reklamami (w tym kasyna i stron dla
dorostych).

Najlepiej po infekcji Spyware lub Adware zrobi¢
re-instalacje systemu.

Zdjecie: ITchannel



Wirus:
Keylogger

Keylogger to wirus, ktory zbiera wszystkie informacje,
kt Sre osoba zainfekowana wpisze na klawiaturze. Te

informa J q potem wysytane do osdb, ktére moga to

wyk na przyktad: zalogowac sie do bankowosci

inte tWJ




You became victim of the PETYA RANSOMUARE?

The harddisks of your computer have been encrypted with an Mmilitary grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shouwn in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Download the Tor Browser at "https://uwuu. torproje
help, please google for "access oniQn s

Ransomware to wirus, ktory zaszyfruje twdj
dysk i bedzie zgdat za niego okup. Hackerzy
preferujg bitcoin, poniewaz tatwo go kupic i

Wirusy: Ransomware. cigzko namierzyt.

Wiele ransomware posiada tak zwany
"dekryptor" ktéry odszyfruje nasze dane bez
potrzeby wptacenia okupu. Stworzenie
takiego dekryptora jest bardzo trudne,
jednak mozliwe.



Atak DDOS

DDOS to skért od "Distributed Denial of
Service". W duzym skrocie, komputer
zostaje zainfekowany przez réznego
typu Malware, nastepnie ten sam
komputer jest uzywany do ataku na
serwer strony internetowej, co
doprowadza do wytgczenia jej.




Ale skad biorg sie te wszystkie
wirusy?

Czyli czym sg exploity, backdoory i czego tak naprawde uzywajg hackerzy?



Back-Door

Back Door to "Drzwi" dla wirusow. Wyobraz
sobie sytuacje: idziesz sobie spa¢, a
nastepnego dnia budzisz sie okradziony. Nie
masz pomystu, jak mogli wejs¢ do domu, a
drzwi sg praktycznie nietkniete. To jest wtasnie
back-door. Hacker, po dostaniu sie do
systemu montuje takie wtasnie "drzwi" by
jego, i inne wirusy mogty wchodzié tatwiej.
Przez co, nasz komputer jest bardziej podatny
na infekcje.




Exploit

Exploit to inaczej luka w zabezpieczeniach.
Hacker sprawia, ze uzytkownik w jakikolwiek
sposdb wejdzie np..: w link. Ten link zainicjuje
exploit, ktéry moze wykonad wiele rzeczy: od
prostego okienka napisanego w VBS, do
wyrzucenia BSOD'a.




e AUTOMATED
SYSTEM

John the Ripper -
program do tamania
haset

PASSWORD

John the ripper to linuxowy program do
tamania haset. Najczesciej wykorzystuje sie
go do atakéw brute-force, czyli takich, w
ktérych wiadomo, jaki cel ma np.: login albo
e-mail. Program wtedy zaczyna generowac
nowe hasta dopdki nie trafi. By unikngc
zostania zaatakowanym nalezy uzy¢ 2FA,
czyli 2 Factor Authentication.



Tails lub Kali Linux

Kali Linux to ulubieniec hackerdw. Kali zostat
specjalnie zrobiony dla mitosnikéw
hackowania. Przychodzi réwniez z pre-
instalowanymi programami, w tym John the
ripperem czy rangerem.

Tails to inna dystrybucja linuxa - skupia sie
ona na prywatnosci i braku sledzenia
uzytkownika. Czesto hackerzy uzywajg go do
kamuflazu.




Dziekuje za udziat w
prezentacji!

Zrédfa:
- Obrazy Bing
- |Tchannel, Komputeréwiat, I inne.
. Zrédta Wikipedii.



